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1. Afsendelse af elektroniske fakturaer filer vha. http/SOAP

CSC tilbyder en WEBservice vha. SOAP indgang over  https.

Dette er dog ikke en alm. Webservice , men følger standarden for SOAP baseret Webservices ,men ” SOAP with attachment (SWA)” (http://www.w3.org/TR/2004/NOTE-soap12-af-20040608/).
2. Baggrund

Elektroniske fakturaer baseret på OIOXML er en standard fastsat af Økonomistyrelsen i samarbejde med IT og Telestyrelsen. OIOXML definerer kun data vedr. fakturaen, der indgår ingen routning information eller på anden måde noget information om f.eks. fejlhåndtering, sikkerhed, etc. til brug når man flytter fakturaen fra afsender til modtager.

Ligesom postvæsenet har brug for en konvolut når de sender breve, vil der for VANS operatører være behov for en tilsvarende konvolut struktur. 

Økonomistyrelsen (ØS)  har ikke fastsat nogle standarder for dette, men har undersøgt en standard kaldet EbMS. Dette er en konvolut standard for XML baseret data.. På sigt vil  ØS højst sandsynlig anbefale denne konvolut standard.

Denne standard spås at supplere og afløse EDIFACT, der ellers er den toneangivende standard for udveksling af forretningsdata. 
Java verdenen supporterer flere steder EBMS og Microsoft forventer en beta komponent til deres Biztalk server, som understøtter SWA, hvilket er nok til at understøtte standarden.

Dette dokument indeholder et eksempel samt nogle kodelinier som kan bruges som udgangspunkt.

2.1.1 EBMS ver. 2.0

EbMS tilhører standarderne vedr. ebXML og yderligere information om ebMS kan findes her:

http://www.oasis-open.org/committees/ebxml-msg/documents/ebMS_v2_0.pdf
Kort fortalt er standarden en MIME indpakning af en SOAP dokument, samt yderligere XML dokumenter. En slags mail med 1. bodypart/attachment som en SOAP dokument man normalt kender fra SOAP baseret Webservices, samt yderligere /bodypart/ attachments, som kan være hvad som helst. Standarden er uafhængig af bæremediet, som kan være http, SMTP, FTP etc.

I vores tilfælde vil ”yderligere bodyparts/ attachment” være OIOXML dokumentet.

ebMS standarden siger det fuldt ud er lovligt ikke at implementere alle modulerne, og alligevel overholde standarden.

Følgende modules bruges p.t ikke af CSC:

· Security Module

· Error handler Module

· SyncReply Module

· Reliable Messaing Module

· Message Status Module

· Message Service handler Ping Service

· MessageOrder Module

· Multi-Hop Module

3. CSC’s entry point for OIOXML over http

CSC stiller en URL til rådighed OIOXML kan sendes til.

CSC følger EBMS standarden i en foreløbig beskåret udgave for data som POST’es  til denne URL.

3.1 Sikkerhed

Loven kræver at OIOXML udveksles over sikre linier. Da dette er kundens ansvar kræver CSC ikke at data flyttes over sikre linier, men tilbyder et interface over ikke krypteret linier og over ssl krypteret linier

I praksis er dette http og HTTPS linier. Ikke krypteret linier kan f.eks. benyttes til test.
3.2 Autorisering.

En kunde skal have et abonnement hos CSC. Når en aftale indgås udfærdiges en kontrakt, hvor der specificeres, hvordan OIOXML sendes til CSC. Hvis dette kræver autorisering specificeres det her.

Der udleveres et bruger/password til autorisering for kommunikation over http.

Kunden autoriseres vha. ”Basic Authentification”.  Det anbefales at data udveksles over https linire, da user/passwd ellers sendes I clear text.
3.3 HTTP
1. https://vans.sdn.dk/einvoice/ws/ver1/sendebmsxml/sendEBMSOIOXML.aspx  (For Produktion)

2. http://vans-test.sdn.dk/einvoice/ws/ver1/sendebmsxml/sendEBMSOIOXML.aspx  (for TEST)

(Test siten er p.t åben uden authentication og uden brug af ssl krypteret linie (https) )
· Der kræves at der laves et http/HTTPS POST request.
3.4 KRAV.

· 1. bodypart/ attachment SKAL indeholde en SOAP envelope med EBMS metadata. Metadata skal være et validt EBMS dokument.
· 2. bodypart/ attachment SKAL indeholde 1 OIOXML dokument.

· Alle efterfølgende attachment ignoreres af CSC

· 1. bodypart/attachment (SOAP envelope) SKAL have følgende header elementer udfyldt.

<MessageHeader>

<eb:From>

<eb:PartyId>urn:CVR:123456789</eb:PartyId>

</eb:From>

<eb:To>

<eb:PartyId>urn:EAN:1234467</eb:PartyId>

</eb:To>
</MessageHeader>

· PartyID indkodes som ”urn:SchemdeID:værdi” Udfaldsrummet for Attributten SchemeID (EAN,CVR,DUNS,Telefon etc.), som angivet i OIOXML standarden. “Værdi” skal indeholde data for feltet.
· EBMS tillader flere FROM/TO elementer. CSC benytter 1. forekomst der.  Disse skal udfyldes på følgende måde:
· <From><partyid> skal indeholde kopi af data som forefindes i feltet: <Invoice><Sellerparty><ID>

· <To><Party> Skal indeholde kopi af data udfyldt i feltet : <Invoice>< BuyersReferenceID>

· Data skal være af samme type som kopieret fra OIOXML dokumentet. Det betyder at hvis <Invoice><SellerParty><ID> er udfyldt med et CVR, så skal dette også angives som encodningen i <From><Partid>   F.eks.: <From><PartyId>urn:CVR:1234567</PartyId></From>
· CSC vil uanset om der er indeholdt et manifest element i <soap:body> pegende på 2. bodypart/attachment tolke 2. bodypart/ attachment som en OIOXML document. 

· Yderligere mimeparts vil blive ignoreret

· Yderligere attachment vil blive ignoreret

· Alle documenter skal benytte UTF-8 charset. XML documenter bør angive dette I prologen. Dette gælder både for SOAP documentet (EBMS)  samt for OIOXML dokumentet
· Alle MIME parts skal benytte UTF-8 charset

· Det kan blive nødvendigt at encode bodyparten. Base64 er understøttet
· MIMEHeader elementer kan benytte ASCII, men hvis ikke ascii karaktere benyttes skal de encodes som beskrevet I RFC’er for MIME.

· CSC validerer OIOXML attachment imod schemaet. Hvis dette ikke er validt afvises forsendelsen. OIOXML dokumentet og EBMS SOAP kan med fordel valideres inden afsendelse.
· Hvis disse ovenstående krav IKKE er opfyldt afvises forsendelsen.

3.5 Yderligere SOAP elementer I EBMS metadata dokumentet
Som man kan se I spec for EBMS findes mange yderligere SOAP Header elementer, som kan benyttes.

Hvis man ønsker et MessageID for den angivne dataoverførsel, kan elementet Messagedata/MessageID benyttes. CSC kræver kun det er et validt EBMS SOAP dokument. Det betyder følgende:
Der SKAL være et <MessageHeader> element med følgende minimum indhold

· MessageHeader/From

· MessageHeader/To

· MessageHeader/ ConversationId
· MessageHeader/Service

· Messageheader/ CPAId
· MessageHeader/Action
· MessageHeader/ MessageData
· MessageHeader/ MessageData/ MessageId
· MessageHeader/MessageData/Timestamp

CSC vil kun validere MessageHeader/From og MessageHeader/To. CSC vil route uanset indholdet i de resterende felter.

3.6 Hjælp til udvikleren på den kaldende side.

Følgende vindue viser et eksempel på hvordan data forventes sendt til CSC:
	POST /einvoice/test/ver1/ws/ebXMLhandler HTTP/1.1

Host: Localhost
SOAPAction: "ebXML"

Content-type: multipart/related; boundary="BoundarY"; type="text/xml";

start="<ebxhmheader111@example.com>"

--BoundarY

Content-ID: <ebxhmheader111@example.com>

Content-Type: text/xml

<?xml version="1.0" encoding="UTF-8"?>

<SOAP:Envelope xmlns:xlink="http://www.w3.org/1999/xlink"

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"

xmlns:SOAP="http://schemas.xmlsoap.org/soap/envelope/"

xmlns:eb="http://www.oasis-open.org/committees/ebxml-msg/schema/msg-header-2_0.xsd"

xsi:schemaLocation="http://schemas.xmlsoap.org/soap/envelope/

http://www.oasis-open.org/committees/ebxml-msg/schema/envelope.xsd

http://www.oasis-open.org/committees/ebxml-msg/schema/msg-header-2_0.xsd

http://www.oasis-open.org/committees/ebxml-msg/schema/msg-header-2_0.xsd">

<SOAP:Header>

<eb:MessageHeader SOAP:mustUnderstand="1" eb:version="2.0">

<eb:From>

<eb:PartyId>urn:CVR:123456789</eb:PartyId>

</eb:From>

<eb:To>

<eb:PartyId>urn:EAN:9798000912345</eb:PartyId>

</eb:To>

<eb:CPAId>20001209-133003-28572</eb:CPAId>

<eb:ConversationId>20001209-133003-28572</eb:ConversationId>

<eb:Service>urn:services:SupplierOrderProcessing</eb:Service>

<eb:Action>NewOrder</eb:Action>

<eb:MessageData>

<eb:MessageId>20001209-133003-28572@example.com</eb:MessageId>

<eb:Timestamp>2001-02-15T11:12:12</eb:Timestamp>

</eb:MessageData>

</eb:MessageHeader>

</SOAP:Header>

<SOAP:Body>

<eb:Manifest eb:version="2.0">

<eb:Reference xlink:href="cid:ebxmlpayload111@example.com"

xlink:role="XLinkRole" xlink:type="simple">

<eb:Description xml:lang="en-US">Purchase Order 1</eb:Description>

</eb:Reference>

</eb:Manifest>

</SOAP:Body>

</SOAP:Envelope>

--BoundarY

Content-ID: <ebxmlpayload111@example.com>

Content-Type: text/xml

<?xml version="1.0" encoding="UTF-8"?>

<Invoice>

<po_number>1</po_number>

<part_number>123</part_number>

<price currency="USD">500.00</price>

</Invoice>

--BoundarY––




CSC vil returnere et http response til kunden igen. I tilfælde af succes returneres et http 2xx response. Dette vil indeholde et SOAP dokument. SOAP dokumentet vil kun i tilfælde af fejl indeholde et <Fault> element, som specificeret i SOAP standarden. 

Dette vil også ske i form af et ”HTTP 500 Internal Server Error" response. På et senere tidspunkt vil et EBMS svar blive returneret. Dette er p.t grundet tidspres ikke implementeret.
3.6.1 Hvordan programmeres dette ?

Der findes flere værktøjer som kan genererer en proxy til brug for en klient, samt andre former for abstraktioner af SOAP. 

· For .NET er SOAP services direkte understøttet

· JAVA: 

· https://jax-rpc.dev.java.net/whitepaper/1.1.2/attachments.html
· http://ws.apache.org/axis/
· ActiveX: www.pocketSoap.cpm
For at visualisere det simple i brugen af EBMS, er der lavet et lille eksempel, hvor en meget basal komponent er brugt. Eksemplet er lavet i .NET ved brug af C# (Kan forholdsvis nemt læses af Java udviklere), og kun komponenten HTTPRequest og HTTPResponse er brugt. Disse formidler en simpel http stream, som manipuleres. Komponenten abstraherer http headeren, som der kan indsættes data i separat. Eksemplet loader 2 attachments fra 2 filer. 1. Attachment er SOAP dokumentet, som også kan ses i ovenstående eksempel. Derefter loades 2. attachment, som en simpel xml dokument.

	


System.Uri uri = new Uri("http://localhost/ebmstest/webform1.aspx");




//System.Uri uri = new Uri(@"file://c:\temp\request.txt");




//System.Uri uri = new Uri("http://20.45.141.208/swetest/swe1.asmx");




System.Net.HttpWebRequest request =(HttpWebRequest) HttpWebRequest.Create(uri);




request.Headers.Set("SoapAction", "\"Ebxml\"");




//Angiver der er tale om et HTTP POST




request.Method = "POST";




//Indsætter et MIME contenttype element




request.ContentType = "multipart/related; boundary=\"boundxx\"; type=\"text/xml\"";




string mimeheader = "\r\n--boundxx\r\nContent-ID: <ebxhmheader111@example.com>\r\nContent-Type: text/xml\r\n\r\n";




string mimeend ="\r\n--boundxx--\r\n";




byte[] bytemimeheader = System.Text.Encoding.ASCII.GetBytes(mimeheader);




byte[] bytemimeend = System.Text.Encoding.ASCII.GetBytes(mimeend);




long contentlength = 0;




contentlength += bytemimeheader.Length;




Stream tempStream = request.GetRequestStream();




//Write MIME header for 1. attachment to stream




tempStream.Write(bytemimeheader,0,bytemimeheader.Length);




// we need to store the data into a byte array




System.IO.FileInfo finfo ;




FileStream sr;  







byte[] buf ;




System.IO.BinaryReader br ;




finfo = new FileInfo(@"c:\temp\SOAP.xml");




sr =  new FileStream( @"c:\temp\SOAP.xml",System.IO.FileMode.Open);




//bad cast, but anyway..




int len = (int)finfo.Length;




buf = new byte[len];




br = new BinaryReader(sr);







br.Read(buf,0,len);




// write the data to be posted to the Request Stream




contentlength+=
buf.Length;




tempStream.Write(buf,0,buf.Length);




//Write MIME header for 2. attachment




contentlength += bytemimeheader.Length;




tempStream.Write(bytemimeheader,0,bytemimeheader.Length);




finfo = new FileInfo(@"c:\temp\Invoice.xml");




sr =  new FileStream( @"c:\temp\Invoice.xml",System.IO.FileMode.Open);




br = new BinaryReader(sr);




int len1 = (int)finfo.Length;




buf = new byte[len1];




br.Read(buf,0,len1);




contentlength+=
buf.Length;




tempStream.Write(buf,0,buf.Length);




contentlength+= bytemimeend.Length;




//Write MIME end




tempStream.Write(bytemimeend,0,bytemimeend.Length);




tempStream.Close();




//Tell the request the number of bytes in body




//request.ContentLength = contentlength;




//Should close other streams….







HttpWebResponse response;




response = (HttpWebResponse)request.GetResponse();




Koden er lavet MEGET simpel og visse ting er for klarheds skyld udeladt. I produktionskode, bør man også sætter forskellige Content-ID MIME headers på de forskellige attachments, samt lukke sine streams etc.

I eksemplet bruges http og IKKE ssl krypteret linier, samt der ikke autoriseres. Dette skal naturligvis ændres.

1. Attachment loadet fra filen SOAP.xml har følgende indhold.

	<?xml version="1.0" encoding="UTF-8"?>

<SOAP:Envelope xmlns:xlink="http://www.w3.org/1999/xlink"

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"

xmlns:SOAP="http://schemas.xmlsoap.org/soap/envelope/"

xmlns:eb="http://www.oasis-open.org/committees/ebxml-msg/schema/msg-header-2_0.xsd"

xsi:schemaLocation="http://schemas.xmlsoap.org/soap/envelope/

http://www.oasis-open.org/committees/ebxml-msg/schema/envelope.xsd

http://www.oasis-open.org/committees/ebxml-msg/schema/msg-header-2_0.xsd

http://www.oasis-open.org/committees/ebxml-msg/schema/msg-header-2_0.xsd">

<SOAP:Header>

<eb:MessageHeader SOAP:mustUnderstand="1" eb:version="2.0">

<eb:From>

<eb:PartyId>urn:duns:123456789</eb:PartyId>

</eb:From>

<eb:To>

<eb:PartyId>urn:duns:912345678</eb:PartyId>

</eb:To>

<eb:CPAId>20001209-133003-28572</eb:CPAId>

<eb:ConversationId>20001209-133003-28572</eb:ConversationId>

<eb:Service>urn:services:SupplierOrderProcessing</eb:Service>

<eb:Action>NewOrder</eb:Action>

<eb:MessageData>

<eb:MessageId>20001209-133003-28572@example.com</eb:MessageId>

<eb:Timestamp>2001-02-15T11:12:12</eb:Timestamp>

</eb:MessageData>

</eb:MessageHeader>

</SOAP:Header>

<SOAP:Body>

<eb:Manifest eb:version="2.0">

<eb:Reference xlink:href="cid:ebxmlpayload111@example.com"

xlink:role="XLinkRole" xlink:type="simple">

<eb:Description xml:lang="en-US">Purchase Order 1</eb:Description>

</eb:Reference>

</eb:Manifest>

</SOAP:Body>

</SOAP:Envelope>




2. Attachment loadet fra filen Invoice.xml har følgende indhold. (Dette eksempel er ikke valid OIOXML, men kun benyttet til illustration)

	<?xml version="1.0" encoding="UTF-8"?>

<Invoice>

<po_number>1</po_number>

<part_number>123</part_number>

<price currency="USD">500.00</price>

</Invoice>




3.7 Hvordan kan dette benyttes

Den ovenstående beskrevet metode benyttes i de tilfælde hvor en virksomhed har resourcer til at udvikle afsendelse af OIOXML intergreret med deres økonomi system. Ofte vil en udvikler som udgangspunkt have sin OIOXML i en fil. Udvikleren kan med fordel også  have 1. attachment (SOAP envelopen) liggende i en fil /skabelon fil, som tilrettes til den enkelte installation, og derefter loade filen på kørseltidspunktet.
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